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اللأثار السلبية الناجمة عن تزوير البطاقات الائتمانية 

ما البطاقة الائتمانية؟ 
هي عبارة عن بطاقة بلاستيكية تصدر من قبل بنك أو مؤسسة لتقديم 

خدمات أو تسهيلات معينة كالتالى : 

-الدفع مقابل شراء بضائع آوخدمات . 

معاملات الصراف الآلى . 

السلف النقدية . 

قوت اکر : 
على أن يقوم حامل البطاقة بسداد المبالغ المستحقة كلياً أو جزئياً وفق 

نصوص العقد بين العميل (حامل البطاقة). والمصرف أو المؤسسة المصدرة 
يقوم حامل البطاقة بدفع رسم سنوي كمايتعهد بعدم تجاوز الحد 


الائتماني اللخصص للبطاقة وفق نصوص العقد بين العميل (حامل 
البطاقة). والمصرف أو امو سسة المصدرة للبطاقة . 
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نشاة بطاقات الائتمان 


ولدت بطاقات الائتمان عام »۱۹٥۰‏ ويعود تاريخ نشأًة بطاقات الدفع 
لول مرة إلى ٤۱۹۱ء‏ من خلال UN10×‏ «إWeste‏ وكانت مخصصة 
لشركات البترول من ثم أدخلت بطاقة دا٣ i6‏ في عام ۱۹٥۰‏ » 
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۱۹١۸-٠۹١١ -‏ بطاقات لبنوك محلية في الأسواق . 

Bank of Americar ۱۹7171 -‏ آصدر ول بطاقة دفع مؤجل في كاليفورنيا . 

plã Bank of Americard ۱147۰ _‏ بإاصدار بطاقات في ولايات أخرى . 

-۱۹۷۹4 ول نقطة بيع إلكترونية من ۷184 . 

٠۹۸۲ -‏ أول بطاقة ۷184 ذهبية . 

۱۹۸۳١ -‏ خدمة الصراف الآلي (۸1۷) على مدار الساعة من ۷18۸ . 

-۱۹۹۳ آول نظام تكنولوجي لمكافحة الاحتيال في بطاقات الائتمان من 
VISA‏ . 

)۲١( ۱۹۹۹ -‏ ملیار معاملة ٤2)10‏ عن طریق ۷15۸ . 


آنواع البطاقات 
بطاقات الائتمان Cedi ٥4|‏ . 
بطاقات الدفع llۈjجJ Charge Card‏ . 
بطاقات الدفع الفوري Debit Card‏ . 
بطاقات خر Other Cards‏ . 
تنقسم البطاقات إلى أربعة آنواع كالتالي : 

Credit Cards ùامتئالا بطاقات‎ 

هي البطاقات التي تسمح للعميل بشراء بضائع أو الحصول على 
خدمات لتسهيلات مقابل الدفع الجزئي في نهاية الشهر وتقسيط المبلغ المتبقي 
على الشهور التالية مع احتساب فائدة شهرية على العميل (إل101لإ4٣)‏ . 
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بطاقات الدفع ال جJ (Charge Card)‏ 
هي البطاقات التي يتم فيها خصم المبالغ الملستحقة بالكامل في نهاية 
الشهر دون فوائد بطاقات الدفع الفوري (Debi) °4d(‏ . 


Other Card é بطاقات أخر‎ 


البطاقات الأكثر رواجاً 
بطاقة فيز ا ٣21d‏ 4ك¡ . 
بطاقة ماستر ارد Master Card‏ . 
-امریکان اکسبرس ME€×‏ ۸ . 
داینرز کلوب 0116۲۶ . 
تعتبر البطاقات المذكورة أعلاه من البطاقات الاکن رواجاً في العالم 
من حيث 
عدد البطاقات . 
8 حجم القبول العا لمي . 
التطور التكنولوجي . 


- نوعية الخدمات . 
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الأطراف المشار كة فى العملية 
- حامل |lطlقة The Cardhol1de‏ . 
-_illتlجر The Merchant‏ . 
-البنك )صر The Issuing Bank‏ . 
بنك îllتlجر Merchant Bank‏ . 
شر کات بطاقات الائتمان 0٥8‏ 1ا12‌ه‌ییA‏ . 
يجب توافر الأطراف الخمسة المذكورة أعلاه لتقام آي عملية دفع من 
)Merchant‏ على دفع مبلغ معين بواسطة البطاقة . 
تبدأ العملية بأخذ أو ادخال بيانات البطاقة في نظام الدفع ۴01٣٤(‏ 
)٥ 8418-5‏ فيتم خلالها التحقق من البطاقة أي التعرف على صحة 
البطاقة ثم يتم التحقق من شخصية العيل (حامل البطاقة)» ويتم ذلك من 
خلال توقیع العميل أو من خلال مایسمی بالرقم السري (۶0۸4۵1إم۴ 
(Identification Number - PIN‏ . 
في الحالات العادية لا يستغرق الوقت المحدد لعملية استخدام البطاقة 
ثواني معدودة للحصول على الرد ببخصوص عملية الدفع . 
طرق الحصول على الموافقة 
الطر يقة اiئعادية Manual Authorization‏ . 
-الطريقة الإالكترونية )۶058S(‏ . 
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هناك طريقتان للحصول على التفريض بالدفع The Payment)‏ 


: (Authorization 
(Manual Authorizati0n) الطريقة العادية‎ 

هنا يقوم التاجر بارسال بيانات البطاقة عن طريق الهاتف إلى البنك 
الذي يتعامل معه إذا كان المبلغ أكثر من السقف المحدد Merchant Floor) al‏ 
(Limit‏ . 
الطريقة الإلكترونية (۲058) 
(۶05) ويكون الرد على هذه الطريقة خلال ثواني معدودة. 

عملية الحصول على الموافقة 
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تتم عملية الدفع ببطاقة الائتمان كما هو موضح سابقاً. 

يقوم حامل البطاقة (إع ۳3۲0101 )11١‏ باستخدام البطاقة لدى التاجر 
للدفع الذي يقوم بدوره بارسال بيانات البطاقة أما بالطريقة العادية أو 
بالطريقة الإألكترونية إلى البنك (kصه8 )11٠ A٩٥۲‏ الذي يتعامل معه 
والذي یرسلها بدوره إلى شر کة بطاقات الائتمان (2۲0› Mase‏ - ۷15۸)» 
بعد ذلك تقوم شركة بطاقات الائتمان بإرسال البيانات إلى البنك المصدر 
للبطاقة حيث تجري عملية فحص البيانات كالاتي : 
ا ال ات الاد خا و ال اة 
- فحص صلاحية البطاقة . 
- فحص ملف البطاقات الموجودة على القائمة السوداء كالمسروقة مثلاً. 
- مقارنة المبلغ المطلوب بالمبلغ المتوفر للاستخدام. 
رسائل البنك المانح للبطاقة 
- lgllفaقة (Approve)‏ . 
الرفض )0¢›c111۴(‏ . 
- احالة الطلب للبنك المانح (إ٤۴ءR۸)‏ . 
- آمر بسحب الہطاقة (pا‏ )ءذ۴) . 

هناك أربع رسائل باستطاعة البنك المصدر للبطاقة أن يرسلها إلى التاجر 
من خلال العملية التي أشرنا إليها سابقاً : 
- الموافقة (١0۷١إمم4)‏ لاتمام العملية. 
- الرفض (١"١11ءء()لرفض‏ العملية لآي سبب . 
- احالة الطلب للبنك المصدر للبطاقة مباشرة للتدقيق في المعاملة )R۸٥۴١۲(‏ . 
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- مر بسحب البطاقة (من ءذ۴) ان أمكن ذلك مع الحفاظ على السلامة 
للجميع. 
خصائص الأمان في بطاقات الائتمان 
الرقم الموحد. 
- تاريخ الصلاحية. 
-التطابق في الأرقام . 
- العلامات المميزة . 
الغار: 
بطاقة الائتمان كالعملة النقدية عند اختراعها قامت الم سسات المسئولة 
باستشمارات كبيرة للحفاظ عليها من العبث والتزوير فوضعت الخصائص 
الأمنية التالية : 
الرقم الموحد : جمیع بطاقات ماستركارد تبداً )٠١(‏ وفيزا ب(٤)‏ وأميركان 
اکسبرس ب(۳) . 
تاريخ الصلاحية : لكل بطاقة تاريخ صلاحية تساعد التاجر والبنك في 
التعرف عليها . 
التطابق في الأرقام : يجب أن يكون الأعداد الأولى من رقم التعريف 
الصرفي مطبوعة مسبقاً فوق الرقم البارز ومتطابقة معها. 
العلامات المميزة : يظهر حرف (۷) على بطاقات ۷15۸4 . 
الشعار : هو تصميم ملون لاسم Mastercard yÎ VISA‏ . 
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خصائص الأمان في بطاقات الائتمان 
- التوقيع . 
الأعداد الأخيرة المطبوعة على الشعار. 
- رقم الحساب مطابق للرقم الظاهر في الجهاز . 
الالوان: 
-شريط التوقيع . 
-الصورة. 
التوقيع : توقيع حامل البطاقة» يظهر تصميم متكرر لاسم «فيزا» أو 
«ماستر كارد» بدرجة ميلان وقدرها ٤٥‏ درجة على كافة لوحات 
التوقيع . 
لوحات التوقيع المعدنية قد يتغير لونها أو تكون ملصقة بواسطة الصمغ أو 
المقلدة يكن أن تضرر بسهولة بفعل الحك . 
في حالة وجود صور شبحية لأرقام آخرى خلف الأرقام البارزة على 
أي من وجهى البطاقة فإن ذلك أن البطاقة أعيد نقشها . 
يجب التأكد دائماًمن أن رقم حساب البطاقة على إيصال البيع مطابق 
لرقم البطاقة المحفور على البطاقة البلاستيكية . 
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Security Features of 4 Visa |jıùi ميزات الأمان فى بطاقاٽ‎ 


نغوذج لبطاقة ©3٣١‏ ۷184 يوضح خصائص الأمان في البطاقة 
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مستقبل البطاقات . 
معدل نمو البطاقات في العالم . 
معدل نمو حجم الاستهلاك في العالم . 
لقد فاق معدل النمو في عدد بطاقات الائتمان في عام ٩۱۹۹م»‏ 
)۳١(‏ مقارنة بالعام الذي قبله وهذايعود إلى عدة أسباب منها : 
- الحاجة إلى بطاقة الائتمان من جهة المستهلك . 
- تنوع واختلاف خدمات بطاقة الائتمان. 
- زيادة القبول العا مي لبطاقة الائتمان. 
- المنافسة بين المصارف وشركات بطاقات الائتمان . 
آما ببخصوص معدل حجم الاستهلاك بواسطة بطاقة الائتمان فقد 
زاد بنسبة تترواح بين (۳۰/ إلى )/.١‏ مقارنة بعام ۱۹۹۸ م» وبنسبة تجاوزت 
الثلاثة اضعاف في عام ۱۹۹٩۹‏ م» مقارنة بعام ۱۹۹٩٩‏ . 
مستقبل البطاقات 
بطاقات بديلة للنقود . 
بطاقات نقدية . 
البطاقات الذكية. 
البطاقات التجارية . 
إن الحاجة لبطاقات الائتمان قد زادت وخدماتها تنوعت بحيث تم 
إصدار أنواع مختلفة منها للتكيف مع حاجات المستهلك . 
يرى العديد من متابعي بطاقات الائتمان آنها الغخت الاستخدام النقدي 
في بعض المجالات ما يساعدها على أن تكون بديلة للنقود. كما آنها 
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أصبحت أكثر استخداماً في المجال الحكومي والتجاري والصحي من خلال 
تسهيل قراءة بيانات البطاقة المتعلقة بحاملها. 


ما هو الاحتيال فى بطاقات الائتمان ؟؟؟ 


صممت بطاقات الائتمان بحيث تكون مزودة بسمات أمنية خاصة 
لمنع التزوير والاحتيال وقد تشمل عمليات الاحتيال رقم حساب غير صحيح 
أو رقماً صحيحاً انما دون تصريح باستعماله . 
ويعتبر الاستعمال غير المصرح به لبطاقة مفقودة أو مسروقة من 
الأسباب الرئيسية للخسائر الناجمة عن الاحتيال وعادة مايحصل 
الاستخدام الاحتيالي خلال ساعات من فقدان البطاقة أو سرقتها وقبل أن 
يتسنى لمعظم أصحاب البطاقات الإبلاغ عن فقدانها أما السبب الآخر فقد 
يكون البطاقات المزورة. 
ا ل Fraud Types Jlıi>i|‏ 
-بطاقات مسر وقة / مفقودة sئCa1d Lost/Stolen‏ 
طلبات عضوية مزورة اApp Fraudulent‏ 
-بطاقات معترضة ۸I1‏ . 
-الاستخدام غير الملصرح Unauthorized Use a‏ . 
بطاقات gjaرة Counterfeit CaIdS‏ . 
مع نمو بطاقات الائتمان وتنوعها بدأ التلاعب والتحايل بها يظهر ما 
حدا بمصدري البطاقات بالاهتمام بهذه الظاهرة . 
لقد كانت البطاقات المفقودة تشكل النسبة الأكبر لخسائر بطاقات 
الائتمان وخصوصا في الولايات المتحدة الأمريكية . 
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النوع الثاني من آنواع الاحتيال في بطاقات الائتمان هو الطلبات المزورة 
التي يتم من خلالها الحصول على بطاقة ائتمان. 

النوع الثالث من آنواع الاحتيال في بطاقات الائتمان هو البطاقات 
المعترضة وهي التي يتم الاستيلاء عليها خلال عملية تسليم البطاقة إلى 
حاملها. 

النوع الرابع من أنواع الاحتيال في بطاقات الائتمان هوالاستخدام غير 
الملصرح به والذي يتجاوز سقف الائتمان للبطاقة أو التاجر . 

النوع الخامس من أنواع الاحتيال في بطاقات الائتمان هو البطاقات 
المزورة والتي سنتطرق إليها بالتفصيل . 
آنواع طلبات العضوية 
- معلومات غير صحيحة . 
- مستندات مزورة . 
_ طلبات ناقصة . 
_ طلبات للاشخاص غير مقيمين . 
_ طلبات لاشخاص وهميين . 
أنواع طلبات العضوية المزورة 
مستندات مزورة . 
- شهادة الراتب . 
- صورة جواز السفر . 
-كشف الحساب المالي . 
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- صورة الرخصة التجارية . 
اللاستخدام غير الصرح ڊ4 Unauthorized Use‏ 
طباعة متكررة لسند الشراء . 
- توزیع المبالغ المستحقة. 
- تغيير في قيمة المبالغ المستحقة . 
- الشراء عن طریق الهاتف / البرید (٤٤٣۲ع),M0/P0...1)‏ . 
- استخدامات تتجاوز الحد الائتماني . 

في هذا النوع يقوم التاجر بطباعة متكررة لفاتورة الشراء دون علم 
العميل وفي بعض الحالات يقوم التاجر بأخذ أكثر من موافقة لمبالغ مختلفة 
أو مبالغ صغيرة ولكن متكررة. 

أصبح الاحتيال مكناعن طريق الشراء عن طريق الهاتف / 

البريدأInterne‏ . 
بطاقات ja‏ ورة Counterfeit Cards‏ . 
بطاقات Counterfeit Cards ll ةرg ja‏ . 
بطاقات بلاستيكية برضlء White Plastic‏ . 
بطاقات عي iقشl Altered/Reembossed‏ . 
بطاقات أعید تلقيمھا Re encoded C21d‏ . 
بطاقات لارقام غير صحيحة . 

بحسب بعض الدراسات فإن عصابات تزوير بطاقات الائتمان تنقسم 
إلى ثلاث مجموعات كالاتي : 
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اللحموعة الصينية وتمثل جنوب شرق آسيا: بدأ ظهور البطاقات المزورة 
کليا في شرق آسيا في ۱۹۸١‏ في تايلاند ومن ثم ماليزيا والدول المجاورة. 

الجموعة النيبجيرية: وتشتهر بتزوير البطاقات التي تكون عادة سيئة 
الجحودة. 

الجموعة الروسية. 


Counterfeit C4FdS ةروjم بطاقات‎ 


تمر عملية صناعة البطاقة المزورة بمراحل مختلفة منها : 
- الحصول على معلومات البطاقة من خلال نسخ أو نقل المعلومات الموجودة 
في الشريط المغناطيسي با يدعى Skimming‏ . 
- الحصول على بطاقة بلاستيكية لتخزين وطباعة المعلومات . 
- الحصول على هولوجرام لاتمام عملية تصنيع البطافة . 
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بعد تجهيز البطاقة تقوم العصابات المنظمة ببيعها مقابل مبلغ يقارب 
: ۰ دولار آمریکي کحد آدنی آو يقومون باستخدامها عن طريق آفرادهم . 
الآثار السلبية الناتجة عن تزوير بطاقات الائتمان 
ERS‏ 
الآثار الواقعة على النظام المصرفي . 
- الآثار الواقعة على العميل / المستهلك . 
الآثار الواقعة على الجانب الاقتصادي . 
الآثار المتعلقة بالحرية . 
الآثار المادية 

يترتب على عملية الاحتيال فى بطاقات الائتمان خسائر مالية كبيرة 
تتجاوز مليارات الدولارات سنوياً بتحملها جميع الأطراف المشاركة في 
عملية إصدار وقبول البطاقات با فيها حامل البطاقة في حالة عدم الإبلاغ 
عن فقدان البطاقة أو في حالة الاهمال في الابلاغ عن أي استخدام ناتج عن 
تزوير البطاقة في الوقت المحدد والذي عادة مايكون )٠١(‏ يوماً من تاريخ 
كشف الحساب » أو التاجر الذي لم يلتزم في عملية فحص البطاقة وا لحصول 
على موافقة البنك في عملية الدفع أو في حال تواطؤ التاجر مع حاملي 
البطاقات المزيفة . 
الآثار الواقعة على النظام المصرفي 

يتم اختراق النظام المصرفي من خلال البطاقات المزورة التي تسهل 
عملية كشف الشبكة المصرفية الداخلية المتعلقة بتشغيل بطاقات الائتمان وهو 
ما يدعى )Card Authorization System - ۲A5)‏ وھذا الاختراق یسہب 
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الكثير من الخسائر المالية للمصارف من حيث تطوير انظمتها باستمرار 
وإصدار رطاقات جديدة للعملاء المتضررزين من عملیات تزوير بطاقات 
الائتمان . 

الآثار الواقعة على العميل / المستهلك 


عمليات الاحتيال فى بطاقات الاتتمان من الممكن أن تؤثر مادياً على 
العميل كما أنها تفقده الثقة فى بطاقات الائتمان التى صممت لحمايته 
ولتسهيل معاملاته عوضاً عن النقد . 
الآأثار الواقعة على الجانب الاقتصادى 


يوئر زنادة عملية التلاعب والاحتيال فى بطاقات الاتتمان سلباغلى 
النمو الاأقتصادي بحيث يقل عدد مصدري وحاملی هذه البطاقات وبالتالی 
يقل قبولها في الأسواق العالمية نما يؤثر سلبا على قطاع الفنادق والسفريات 
والادت النفجار ضا 
الآثار المتعلقة بالحرية 


الاحتیال عن طریق بطاقات الائتمان وان لم يكن له قانون خاص في 
الدول العربية على عكس الولايات المتحدة الأمريكية والدول الأوروبية 
فإنه يتدرج تحت بند الاستيلاء على المال بطريقة غير شرعية ما ثبت من بعض 
الوقائع » كما أن هنالك عصابات متخصصة في هذا المجال تتخذ من هذا 
النوع من الجرائم طريقة جديدة لتمويل عملياتها كخسيل الأموال وتجارة 
اللخدرات والعمليات الإإرهابية. 
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